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LDAP SAVANT

Tecnologia

= Por que LDAP

= Conceitos basicos

= |nstalando e Configurando o OpenLDAP
= Criando a estrutura do Diretorio

= Trabalhando com senhas de usuarios
= Consultando os dados

= Alterando e removendo entradas

= Performance tunning

= Controle de acesso

= Criptografia

= Ferramentas de gerenciamento
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Por que LDAP? SAVANT

Tecnologia

= Complexidade em gerenciar ambientes com varios mecanismos
de login, por exemplo: estagoes Windows, internet via proxy, ...

= Complexidade em manter informacoes sincronizadas

= Evitar a redundancia de informacoes
Cadastrar o usuario em varios servicos e servidores

= Compartilhamento de informagdes de forma eficiente
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Conceitos basicos SAVANT

Tecnologia

= | DAP (Lightweight Directory Access Protocol)

= Protocolo para acesso a informacdes via rede

= Baseado no padrao X.500

= Padrao definido nas RFC’'s 1777 e 2251

= Armazena informacoes baseadas em atributos

= Implementa modelo de objetos hierarquico e extensivel

= Pode utilizar diferentes backends para armazenamento dos
dados

= Desenhado para alta performance em consultas
= Baixa performance em operacgodes de escrita
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Modelos de Diretorios SAVAN'T

Tecnologia

= Estrutura simples do tipo dominio Internet (domainComponent):

dc=savant, dc=com, dc=br

ou=Usuarios ou=Grupos

uid=marcos uid=claudia cn=tecnologia
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Modelos de Diretorios SAVAN'T

Tecnologia

= Dados de um usuario:

dn: uid=marcos, ou=usuarios, dc=savant, dc=com, dc=br
uid: marcos ) ﬁ
givenName: Marcos ’

sn: Sungaila _ |dentificacao Unica
cn: Marcos Sungala  atributos no Diretorio (DN)
objectClass: top
objectClass: person

]

Entrada do Diretério
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Modelos de Diretorios SAVAN'T

Tecnologia

= Uma variagcao do modelo elaborado com domainComponent:

dc=savant, dc=com, dc=br

ou=Usuarios ou=Grupos

ou=sp ' Ou=sp

uid=marcos uid=claudia
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Modelos de Diretorios SAVAN'T

Tecnologia

= distinguishedName (identificagao unica):
uid=marcos,ou=usuarios,dc=savant,dc=com,dc=br
uid=marcos,ou=sp,ou=usuarios,dc=savant,dc=com,dc=br

= Facilita a identificagao do usuario e sua localizagao geografica

na empresa — € um modelo légico que pode facilitar a
administracao
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Principais Componentes SAVAN'T

Tecnologia

= Antes de cadastrar dados em um servico de Diretorios é
necessario identificar para que estes dados serao utilizados.

= De acordo com o uso escolhemos quais objectClasses devem
ser atribuidas a entrada

= objectClasses mais comuns e Seus Usos:

person: identificacao de pessoas com dados basicos como nome,
telefone, descricao e senha

organizationalPerson: acrescenta novos dados como endereco, cep,
caixa postal, unidade, cidade, estado e outros

inetOrgPerson: endereco pessoal, mail, celular, foto, certificados digitais,
idioma

posixAccount: conta de usuario linux

sambaSamAccount: conta de usuario samba
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Principais Componentes SAVAN;IOQ;

= Uma entrada (o cadastro de um usuario por exemplo) pode ter
varios atributos do tipo objectClass.

dn: uid=marcos, ou=usuarios, dc=savant, dc=com, dc=br
uid: marcos

givenName: Marcos

sn: Sungaila

cn:_Marcos Sunaqala

= bw A

objectClass: top
objectClass: person
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Instalagao SAVANT

Tecnologia

= |nstalando os preé-requisitos (pag 5)
OpenSSL: biblioteca basica de suporte a criptografia
apt-get install openssl

Berkeley DB: backend para armazenamento dos dados
apt-get install db4.2-util

Cyrus-SASL.: suporte a autenticagcao e comunicacgao criptografada
apt-get install sasl2-bin libsasl2 \
libsasl2-modules libsasl2-modules-ldap
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Instalagao SAVANT

Tecnologia

= |[nstalando OpenLDAP (pag 5)

Servidor e ferramentas de gerenciamento
apt-get install slapd ldap-utils

= No Debian o instalador ira perguntar a senha de administragcao
do LDAP. Responda com:

tux
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Configuracao SAVAN'T

Tecnologia

= Toda a configuracao do servidor OpenLDAP ¢ realizada no
arquivo /etc/ldap/slapd. conf.

Vamos comecar uma configuragao a partir do zero para entender
todo o funcionamento do servidor.

Renomeando o arquivo original:
cd /etc/ldap
mv slapd.conf slapd.conf.old

Iniciando uma nova configuracao (vi ou mcedit):
vi slapd.conf

ou

mcedit slapd.conf
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Configuracao SAVAN'T

Tecnologia

= Diretivas do arquivo slapd.conf (pag 6):

# Versao de protocolo para consultas LDAP
allow bind v2

# Schemas — dados suportados pelo servidor
include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson.schema
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Configuracao SAVAN'T

Tecnologia

= Diretivas do arquivo slapd.conf (cont):

# Controle de processos e argumentos
pidfile /var/run/slapd/slapd.pid
argsfile /var/run/slapd/slapd.args

# Médulos — localizacao e ativacao
modulepath /usr/lib/ldap
moduleload back hdb

# Nivel de log padrao
loglevel stas
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Configuracao SAVAN'T

Tecnologia

= Diretivas do arquivo slapd.conf (cont):

# Base de dados
database hdb

# Estrutura do diretério e administrador
suffix  “dc=empresa,dc=com,dc=br”

rootdn  “cn=Manager,dc=empresa,dc=com,dc=br”
rootpw tux
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Configuracao SAVAN'T

Tecnologia

= Diretivas do arquivo slapd.conf (cont):

# Local de armazenamento dos dados
directory /var/lib/ldap

# Indices de pesquisa
index objectClass eq
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Configuracao SAVAN'T

Tecnologia

= Definindo a senha do usuario root:

Armazenada na configuragao do servidor ou
na base LDAP

Texto puro ou Criptografada com comando slappasswd:

slLappasswd

New password: tux

Re-enter new password: tux
{SSHA}hLLFSLt73/YwWNYEJU/T7PAcLdOAOBOje

Copie a senha com o0 mouse e cole no arquivo de configuracao
slapd. conf.
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Iniciando o LDAP SAVANT

Tecnologia

= Para ter certeza que seu arquivo slapd.conf esta correto, faca o
seguinte teste:

slaptest

= Antes de iniciar o servico LDAP com nossas novas
configuracoes devemos parar o servidor slapd e remover os
dados antigos gerados automaticamente pela instalacao do
pacote slapd:

/etc/init.d/slapd stop
cd /var/lib/ldap

rm *

/etc/init.d/slapd start
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Verificando as conexoes SAVANT

Tecnologia

= \/océ pode verificar se a porta tcp/389 foi habilitada:

netstat -lntp | grep 389

= \/océ também pode verificar se o servidor slapd esta em
execucao

ps ax | grep slapd
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Cadastrando dados SAVANT

Tecnologia

= Nao ha um browser de dados para ver as informagdes do
Diretorio.
= Cadastramento em modo batch.

Criamos um arquivo com os dados a serem importados no Diretorio

Inserimos as informagdes no Diretdrio de uma unica vez com o comando
|dapadd

= Definindo a estrutura inicial do Diretorio:
dn: dc=empresa,dc=com,dc=br
objectClass: top
objectClass: dcObject
objectClass: organization
0: Empresa Ltda
dc: empresa
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Cadastrando dados SAVANT

Tecnologia

= Com o arquivo Idif pronto, basta inserir os dados na base do
Diretorio:
ldapadd -x -D cn=manager,dc=empresa,dc=com,dc=br -W \
-f empresa. ldif

= \/océ deve criar, a0 menos, a estrutura basica do Diretorio por
meio dos arquivos Idif.

= Tendo criado os arquivos com a estrutura inicial (dc e ou), os
outros dados (usuarios, grupos, etc) podem ser inseridos no
Diretorio utilizando ferramentas como luma, phpLDAPadmin,
phpQLadmin, Idap-admin, Idap-account-manager, etc.
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Cadastrando dados SAVAN;I@Q;

= Laboratorios 1 e 2
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SAVANT

Tecnologia

Marcos Sungaila

(11) 5071-3112
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